
SNSの投票機能を悪用した
SNSアカウントの乗っ取りが多発！！

乗っ取り被害に遭わないための対策

◆ インターネット上の脅威情勢を把握し、同様の手口に注意！
最新の犯罪手口等を把握し、同様のメッセージ等があれば注意する。

◆ 「認証コード」等を安易に入力しない。
◆ 乗っ取りの恐れ等、不安に思うこと等があれば、警察に相談する。

【手口の概要】
1. SNS等で、知人（既にアカウントを乗っ取られている者）から「この中でどの作品がいい

か選んで欲しい」などという、投票を求めるメッセージが送信される。
2. 送信された投票依頼に従い、投票を行うためリンク等をクリックすると、「投票には認証

コードが必要」等とされ、SMS等に送信された認証コードの入力を求められる。
3. 認証コードを入力すると、自身のSNSアカウントを乗っ取られる。
4. 乗っ取られたアカウントから、更に知人等に投票依頼等を送信され、被害が拡大。
5. 乗っ取られたSNSアカウントを使用し、他のSNS等も乗っ取られる。

投票依頼
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①なりすまして投票依頼 ②依頼を受け、認証コード入力

③SNSアカウントの乗っ取り

乗っ取り ④乗っ取ったアカウントで更に送信

⑤別のSNS等も乗っ取る
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